Hassleholms
kommun

Utbildning for
fortroendevalda 230227
IT — Support och drift

Vem ger vilken support?

Vart vander jag mig?

Vad kan jag vanta mig fa support pa och om?
Handhavande av digitala verktyg



Vart vander jag mig for support och vem gor
vad?

IT Servicedesk,

« Oppettider 7-17, fredagar 7-16, drop in 8-10

» Telefon 0451 - 26 77 00

« BesoOk oss pa Havremagasinet, Vapnaregatan 13c (drendenummer kravs)

 All support pa kommunala enheter, l6senord som en sista utvag, tekniska saval som rena handhavandefragor.

Namndssekreterare

» BestdlleriPad

» Bestaller konto till fértroendevalda

« Hanterar supporten inuti appen Atea Doc



Kort bakgrund

IT-avdelningen &ger och hanterar datorer, Chromebooks och merparten av skrivare och iPads inom kommunen.
Verksamheterna hyr sedan de respektive enheterna i en tjanst. Mobiltelefoner ager verksamheterna sjalva men
abonnemangen hyrs. | tjansterna ingar support fran Servicedesk.

Som fortroendevald i Hassleholms kommun far man en iPad fér hantering av den digitala, kommunala informationen
inom uppdraget.

| kontakt med Servicedesk sa ar det en ’lkommunal enhet”. Motsvarigheten ar den privata enheten eller datorn man har
i hemmet som benamns “privat enhet”.

| Servicedesk far man support pa de kommunala enheterna, men inte pa de privata enheterna.

Kommunens IT-avdelning hanterar alla kommunala mobila enheter i ett ramverk och verktyg for central hantering.
Samma regler galler for alla. Inom samma ramverk hanteras kommunal information som man véljer att Iasa, skriva eller
i Ovrigt hantera pa sina privata enheter.



Varfor central hantering?

Sakerhet som skapar trygghet och varde foér anvandare och medborgare.
* Medborgarna ger oss ett fortroende med information de forser oss med.

« Vilevererar ett varde i form av trygghet bade for oss som hanterar den informationen samt for den enskilde
medborgaren.

« Kanslig information, personlig skada, anseende for kommunen eller enskild politiker, sparbarhet.

Kommunen far battre kontroll som ger oss mdjlighet att sakra upp arbetet med informationssékerhet och arbeta
proaktivt mot olika hot och angrepp.

En standardisering mojliggor effektivare och snabbare hjalp for alla anvandare. Det gor det aven lattare for
anvandaren att kdnna igen sig i det som ar kopplat till uppdraget mot Hassleholms kommun.



Olika termer, olika betydelse och guider

App — applikation/program

Kommunal information — allt som hanteras via inloggning med férnamn.efternamn@hassleholm.se
Mobila enheter — mobiltelefoner och lasplattor

MFA — Multifaktorsautentisiering dvs. saker inloggning med mer an en faktor for identifiering

Guide for registrering pa en dator
Guide for registrering pa en iPhone
Guide for registrering pa en Android

Lank till sjlva reqistreringen



mailto:förnamn.efternamn@hassleholm.se
https://guider.hassleholm.se/procydo/1518.guide
https://guider.hassleholm.se/procydo/1516.guide
https://guider.hassleholm.se/procydo/1515.guide
https://aka.ms/mfasetup

Olika inloggningar

Det finns ett antal inloggningar att halla koll pa:

Anvandarnamn och Losenord — ar din e-postadress pa kommunen férnamn.efternamn@hassleholm.se

— IT kan hjalpa till att aterstalla/byta I6senordet

ﬁ Héassleholms kommun

Logga in med ditt organisationskonto

Lésenord

Héssleholms kommuns federerings tjénster



mailto:förnamn.efternamn@hassleholm.se

Olika inloggningar

android

Losenkod — anvands for att komma in pa telefonen
— IT kan inte byta eller veta den

Ange lésenkod

(o) (@ (5] (3]

Ange PIN
oden innehaller minst 4 siffror




Olika inloggningar

Apple-1d eller Google-konto (kraver ett eget I6senord)
— IT kan inte byta eller veta det

android

Google
Loggain

Anvand Google-kontot. Lds mer

E-post eller telefonnummer

Har du glomt din e-postadress?

Skapa konto

Losenord for
Apple-ID

Ange l6senordet for

"ann.b.andersson@hassleholm.se”.




Kommunal enhet

Kommunal enhet har kopts in av kommunen och hela enheten sékras upp som helhet. Skal runt hela.




Privat enhet

Privat enhet — endast applikationen som ska hantera kommunal information &r det som hanteras.

TELIA 4G

Filer Hitta Outlook = Genvagar

%% L

iTunesStore OneDrive  Oversitt Teams




Kommunal eller privat enhet

Anvand inte de inbyggda apparna for kommunal information! 1 TEUIA 40 10:02

— E-post 'W a
— Kalender Kalender Instillningar Bilder

-, &
— Kontakter »y« & L :3

Klocka Kartor Paminnelser

— Paminnelser
— Filer . . ‘i .

Anteckningar Vd Ko tkte Kamera
— Ml

Synkningen fungerar inte!

b




Privat mobil enhet - detta galler

For att fa lasa eller redigera kommunal information kravs en hanterad app = Office365 apparna
— Outlook — e-post, kalender och kontakter
— OneDrive — spara information, dokument, bilder
— Word, Excel, Powerpoint — l&asa och editera
— Teams — mote med video
Eget Apple-id eller Google-konto beho6vs
— (IT vet inte dem)



Privat mobil enhet - vad maste jag gora?

Skapa kontot som beskrivs pa foregaende sida
Ladda ner O365apparna fran AppStore eller Google Playbutiken.
Ladda ocksa ner Microsoft Authenticator om du har en iOS eller Intune Foretagsportal om du har en Android.



Privat mobil enhet - vilken information ska jag
anvanda?

1. For att ladda ner appar: Apple-ID eller Google-konto

2. Nar konto efterfragas i O365-apparna: anvand fornamn.efternamn@hassleholm.se + l6senord
3. En 4-siffrig kod ska anvandas varje gang en app 6ppnas (samma som ldsenkoden pa telefonen)
4

For att koden ska komma igang maste enheten “registreras” i Microsoft Authenticator (i0OS) eller Intune
foretagsportal (Android), dvs 6ppna den appen och folj instruktionerna. Gors en gang.



mailto:förnamn.efternamn@hassleholm.se

Office 365

Privat dator - detta galler

® 2

All kommunal information hanteras i webbversionerna av O365.
Logga in pa office.com med férnamn.efternamn@hassleholm.se + I6senord
Fonstret kan ligga 6ppet och notiser "poppar upp”.

ﬁﬁ

.


http://www.office.com/
mailto:förnamn.efternamn@hassleholm.se+lösenord

Att hantera sitt l6senord sjalv

For att kunna aterstalla ditt I6senord sjalv om du glomt det eller det gatt ut maste du forst registrera dig. Detta behover
goras innan olyckan ar framme.

Behover du sedan sa ar det enkelt att aterstélla det.

Har du inte registrerat dig och ditt [6senord gar ut, du glommer det eller laser ditt konto pga. for manga forsok?
« Da maste du ta dig fysiskt till Havremagasinet for att fa hjalp pa plats av Servicedesk.
 Legitimation maste uppvisas, drop-in kl. 8-10 annars enligt bokad 6verenskommelse


https://aka.ms/ssprsetup
https://aka.ms/SSPR

Saker hantering av lésenord

Guider och lankar till nedanstaende finns pa bild fem i den har presentationen.
Sé&ker inloggning, som i vardagstal kallas MFA av manga, betyder i Hassleholms kommun i nulaget att du har tva olika
satt att bekrafta att du &r du, innan du blir inloggad och kommer at din information.

1. Ditt I6senord

2. En bekraftelse pa telefon med Authenticator appen.

Det galler alltid nar du sitter utanfér kommunens lokaler och natverk. Te.x i hemmet, pa taget, i sommarstugan.

Varfor ska jag som anvandare da krangla till det med extra verifiering?

Svaret ar sakerhet, trygghet och varde. | dagens samhalle har hoten, attackerna och identitetsstélderna 6kat markant.
Med en 0kad inloggningssékerhet kan vi aven arbeta mot ett mal att bli I6senordsfria. Nagot som aven det bade
underlattar men aven okar.

Tank alltid I[6senord = vardehandling!



Ann Andersson

Enhetschef Support och Driftenheten
0451-26 77 49
ann.b.andersson@hassleholm.se
www.hassleholm.se

» Hassleholm nasta.
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