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1 INLEDNING

Denna informationssékerhetsinstruktion ar en konkretisering av Hasslenolms kommuns
riktlinjer for informationssakerhet. Instruktionen beskriver omfattningen av det ansvar for
informationssakerheten som vilar pa de roller som beskrivs i riktlinjerna.

Riktlinjer for
informationssakerhet

Informations- Informations- Informations-
sakerhetsinstruktion - sakerhetsinstruktion - sakerhetsinstruktion -
Forvaltning Kontinuitet och drift Anvéndare

Riktlinjer for informationssakerhet och informationssakerhetsinstruktioner

2 ORGANISATION OCH ANSVAR

En faststélld ansvarsférdelning &r en avgoérande forutsattning for att Hassleholms kommun ska
kunna uppfylla informationssakerhetsmalen. Kommunen efterstravar att ansvaret ska félja
linjeorganisationen for varje enskilt IT-system. Foljaktligen ar respektive forvaltningschef i
regel systemdgare och ansvarig for IT-system som stoder den egna verksamheten.

Kommun-
styrelsen
Beredning
Systemégare System- Anvindare
forvaltare Support
Samverkan Ré&dgivning
VERKSAMHET
-—— |T-styrgrupp -——— . IT- ——t e o o o = e = =
sakerhetschef TEKNIK
Ré&dgivning
IT-driftchef Driftansvariga

Roller inom informationssakerhetsomradet
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2.1 Overgripande ansvar
Det 6vergripande ansvaret for kommunens informationssakerhet vilar pa kommunstyrelsen.

2.2 IT-styrgrupp

IT-styrgruppen ska, pa uppdrag av kommunstyrelsen, hantera och utreda generella fragor
avseende anskaffning, drift, forvaltning och avveckling av informationshanteringsresurser.
Inom ramen for detta ingar fragor som avser informationssakerhet.

2.3 IT-sdkerhetschef

IT-sakerhetschefen stoder arbetet med att uppna informationssakerhetsmalen och har till
uppgift att
e ansvara for att Riktlinjer for informationssakerhet samt Informationssakerhets-
instruktion - Forvaltning och Informationssakerhetsinstruktion - Anvandare halls
aktuella,
o faststélla vilka system som ska betraktas som samhaéllsviktiga,
e vara radgivande till systeméagarna i informationsséakerhetsfragor och
e bitrada systemégarna med att
e upprdtta en systemsékerhetsplan,
e uppratta en kontinuitetsplan fér verksamheten,
e genomfdra sdkerhetsgranskning infor driftgodkannande,
e medverka vid utbildning i informationssakerhetsfragor,
e samordna uppféljning och incidentrapportering och
e folja upp hur Riktlinjer fér informationsséakerhet efterlevs.

2.4 Systemagare

Systemagaren ansvarar for att egna I1T-system forvaltas pa for verksamheten bésta satt och
fattar de avgorande besluten om IT-systemets anskaffning, drift, forvaltning och avveckling.

Systemagaren har ansvar for att

e initiera och foresla den egna verksamhetens behov av IT-stdd till IT-styrgruppen (i
form av kortfattade och 6versiktliga mal och krav),
e i en systemsakerhetsplan faststalla tillaggskrav utdver basnivan (galler i forsta hand
samhéllsviktiga IT-system) utifran
e det informationsinnehall IT-systemet ska ha,
e de lagar och forordningar som géller for systemet,
o krav pa sakerhet avseende sekretess, riktighet och tillganglighet,
e hotbilden for IT-systemet,
¢ vilka olika behorighetsprofiler som ska gélla,
e omfattning av loggning (transaktions- och sékerhetsloggar),
e krav pa hur loggar ska foljas upp, arkiveras och forvaras,
¢ langsta acceptabla tid for driftavbrott,
e krav pa sakerhetskopiering och pa hur snabbt aterlasning av sakerhetskopierat
material ska kunna ske,
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driftgodkénna systemet (géller i forsta hand samhallsviktiga IT-system),

faststélla organisation och befattningar som ror systemet,

utse systemforvaltare for systemet,

vid behov utse en referensgrupp for systemet,

faststélla IT-systemets dokumentation och anvéndarhandledning,

planera och genomfora utbildning i systemet,

sakerstalla att erforderliga licenser och tillstand finns,

besluta om forvaltning av IT-systemet och samverka med IT-styrgruppen da system-
forandringar aktualiseras,

I6pande folja upp att systemet stoder verksamheten,

i samverkan med driftansvarig faststalla en kontinuitetsplan for IT-systemet,

i samrad med driftansvarig sakerstalla att systemet fungerar ihop med samverkande
IT-system,

félja upp systemets ekonomi avseende utveckling och anvandning samt tillsammans
med driftansvarig avseende teknisk drift och

foresla avveckling av system som inte i tillracklig grad gagnar verksamheten.

2.5 Referensgrupper

For system som beror flera verksamheter och darmed ocksa flera verksamhetschefer ansvarar
systemadgaren for att vid behov utse en lampligt sammansatt referensgrupp for systemet. Refe-
rensgruppens uppgift ar bland annat att fortlopande lamna synpunkter till systemégaren pa IT-
systemet och hur detta kan utvecklas.

2.6  Systemforvaltare

Systemforvaltaren utses av systemagaren och ansvarar for IT-systemets systemsékerhetsplan
och forvaltning samt for den dagliga anvandningen av systemet. Systemfdrvaltaren samverkar
med driftansvarig for att sakerstélla en séker och rationell drift av systemet.

Systemfdrvaltaren har ansvar for att

verkstalla beslut som systeméagaren fattar,

halla sig informerad om utvecklingen av systemet och patala behov av forandringar
for systemégaren,

dokumentera uppkomna fel, brister och incidenter och rapportera dessa till den
centrala IT-supporten,

initiera och planera for driftsattning av nya versioner,

initiera och medverka i tester i samband med felrattningar och uppgraderingar,
registrera/avregistrera anvéndare med den behérighetsprofil som systemégaren har
beslutat,

ge support i verksamhetsrelaterade fragor,

uppratta forteckning éver forslag till forandringar,

delta i arbetet med sékerhetsfragor och

informera om reservrutiner.
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2.7 Anvéndare
Varje anvandare ska folja géllande informationssakerhetsregler. | detta ansvar ingar att

e noga ta del av och folja regler och anvisningar i Informationssakerhetsinstruktion -
Anvandare,

e rapportera om fel, brister och incidenter, till exempel virusangrepp, till den centrala
IT-supporten samt

e framfdra forslag till férandringar i systemet till systemférvaltaren.

2.8 IT-driftchef
IT-driftchefen &r systemégare for kommunens tekniska IT-infrastruktur och ansvarar for att

e |T-infrastrukturen uppfyller de samlade kraven fran samtliga systemsékerhetsplaner,

e uppratta Informationssakerhetsinstruktion - Kontinuitet och drift, och halla denna
aktuell,

e ta fram och underhalla en systemsakerhetsplan for den tekniska IT-infrastrukturen
samt

e utse en driftansvarig for respektive IT-system.

2.9 Driftansvariga
Driftansvarig utses av IT-driftchefen och ansvarar for att

e systemet fungerar ihop med samverkande IT-system,

e en lamplig testmiljo finns tillganglig vid behov,

e rutinerna for sékerhetskopiering uppfyller systemégarens krav,

o sdkerhetskopierat material forvaras pa ett betryggande sétt och att regelbundet
kontrollera att aterlasningsrutinerna fungerar,

e reservrutiner, serviceavtal med mera finns, sa att systeméagarens krav pa langsta
tillatna avbrottstid kan tillgodoses,

e bitrada systemdgaren i kontinuitetsplaneringen,

e vara teknisk radgivare till systemagaren da forandringar i systemet ar aktuella,

e gemensamma resurser har tillracklig kapacitet,

e initiera felsokning vid driftstérningar och vidta nodvéandiga atgarder samt

e dokumentera uppkomna fel, brister och incidenter och rapportera dessa till den
centrala IT-supporten.

2.10 Informationssakerhetsledning

Vid storre oplanerade IT-relaterade handelser tillampas Krisledningsplan fér Hassleholms
kommun.

3 SYSTEMANSKAFFNING, -FORVALTNING OCH -AVVECKLING

3.1 Systemanskaffning

Nér behov uppstar av storre forandringar av befintligt IT-stod eller av ett helt nytt 1T-stod ska
samrad ske med 6vriga kommuner inom Skane Nordost. En analys av forutsattningarna for
samverkan kring IT-stodet ska genomforas. Resultatet 6verlamnas till kommunchefsgruppen
for beslut om eventuell samverkan.

I de fall samverkan kan ske utser kommunchefsgruppen en projektledare och en projektgrupp
bestaende av verksamhetsforetradare, en tekniskt ansvarig och en upphandlingsansvarig. Vid
behov utses dven en styrgrupp, till vilken projektledaren rapporterar.
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Om samverkan med en eller flera andra kommuner inte & mojlig, ansvarar den verksamhets-
ansvarige chefen for systemanskaffningsprojektet.

Projektledaren/verksamhetsansvarig chef utformar en projektplan for nyanskaffningen. Denna
ska omfatta

e en beskrivning av verksamhetens behov,

e mal med nyanskaffningen,

e en tidplan,

e resursbehov (personella och ekonomiska),

e en plan for nar och hur uppféljning, utvardering och avrapportering ska ske och
e en plan fér ndr och hur medarbetarna ska informeras och utbildas.

Projektledaren/verksamhetsansvarig chef sammanstéller ocksa en kravspecifikation. Denna
ska innehalla

e en risk- och sarbarhetsbedomning som klarlagger
o verksamhetens krav pa sakerhet avseende sekretess, riktighet och tillganglighet,
e tillaggskrav i form av rattsliga, verksamhets- och hotrelaterade krav,
e krav pa och beroende av kommunikation (internt och externt) och
e reservrutiner samt
e krav pa integration med andra system.
Projektplan och kravspecifikation dverlamnas till kommunchefsgruppen/IT-styrgruppen for
godkénnande.
Nyanskaffning kan ske genom avrop fran tillampligt ramavtal eller genom upphandling i en-
lighet med lagen om offentlig upphandling. Om mojligt ska standardprodukter anvéndas.

3.2 Systemforvaltning

Med systemférvaltning avses samtliga aktiviteter som gors for att styra, administrera och
utveckla existerande system och stdda anvéndandet (ratta, uppdatera, &ndra, komplettera,
utveckla med mera).

Vid samverkan kring forvaltning och drift av ett IT-system utser kommunchefsgruppen en
central systemégare, en central systemforvaltare och en central driftansvarig hos vard-
kommunen. Ovriga kommuner utser en lokal systemagare, en lokal systemforvaltare och en
lokal driftansvarig.

For samhéllsviktiga och/eller gemensamma system ska en systemsakerhetsplan upprattas

enligt BITS Plus, MSB:s (Myndigheten for samhéllsskydd och beredskap) verktyg for
informationssakerhetsanalys. Av denna ska framga

e om systemet uppfyller kraven enligt MSB:s rad om basniva,

e om systemet omfattas av tilldggskrav i form av réttsliga krav, specifika verksamhets-
krav och hotrelaterade krav samt

e systemagarens krav pa kontinuitetsplan.

Om de forutséttningar som legat till grund for systemsakerhetsplanen fordndras ska planen
revideras.
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3.3 Systemdrift

Regler for systemdrift ska samlas i Informationssékerhetsinstruktion - Drift och omfatta bland
annat

¢ systemdokumentationer,

e driftdokumentationer,

e bemanningsplan (nyckelpersonberoende),
e tilltrades- och brandskydd,

e elforsorjning,

o regler for sékerhetskopiering och

e regler for forvaring av datamedia.

Kommunens interna natverk ska vara dokumenterat i en sérskild systemsékerhetsplan.

3.4 Systemavveckling

Systemdgaren beslutar om nér ett IT-system ska avvecklas. Vid avveckling ska sérskilt upp-
marksammas

e arkivlagens regler,

e vad som ska tas ut ur systemet fore avveckling (pa papper eller datamedia),
e om systemet innehaller arenden vilka behover avslutas,

e om aterlasning av innehallet maste kunna ske langre fram och

e om uppgifter behover flyttas dver till ett annat IT-system.

4 GRANSKNING OCH DRIFTGODKANNANDE

Driftgodk&nnande avser den process som syftar till att faststalla om ett IT-system uppfyller
stéllda sakerhetskrav.

| samband med att en systemsakerhetsplan upprattas granskas om IT-systemet uppfyller

e basniva och
e de tillaggskrav som stélls utifran rattsliga, verksamhetsspecifika och hotrelaterade
krav.
Driftgodk&nnandeprocessen relateras till aktuell systemsékerhetsplan och ska omfatta
e avgransningar,
e granskning av sakerhetsatgarder i IT-systemet,
e utvardering av granskningen i forhallande till systemsakerhetsplanens krav,
e redovisning av beslutsunderlag samt
o forslag till beslut.

Beslutsforslaget kan vara en rekommendation att

e driftgodkénna IT-systemet,
e driftgodkénna IT-systemet efter beslut om kompletterande sikerhetsatgarder och nar
dessa ska vara genomforda eller
e inte driftgodké@nna IT-systemet.
Systeméagaren beslutar om driftgodkannande. Beslutet baseras pa en granskning och sakerhets-
utvardering, som i sin tur bygger pa en jamforelse mellan verksamhetens krav och vidtagna
sakerhetsatgarder.
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5 UTBILDNING OCH INFORMATION

Systemdgaren &r ansvarig for att medarbetare, fore tilldelning av behorighet, har tillrackliga
kunskaper om sakerhetsreglerna for det IT-system de behdver for de egna arbetsuppgifterna.
Utover regelbundna utbildningar i det specifika systemet ska varje medarbetare ha utbildning
om kommunens

e Riktlinjer fér informationssakerhet och
e |Informationssakerhetsinstruktion - Anvandare.

Varje enskild medarbetare har ett ansvar att patala det egna behovet av utbildning.

6 BEHORIGHETSADMINISTRATION

Utgangspunkten &r att kommunens medarbetare endast ska ha tillgang till den information och
de IT-resurser som kravs for att de ska kunna lI6sa sina arbetsuppgifter. Dessa rutiner reglerar
tilldelning, &ndring, uppfdljning och borttagning av behdérigheter.

Verksamhetschef ska, pa delegation fran systemagaren,

¢ besluta om anvandares behdrighet till IT-systemen inom sin verksamhet,

e lamna skriftlig bestallning till systemansvarig omfattande alla uppgifter som kravs
for att lagga upp behdrigheter och

e ansvara for den I6pande uppfoljningen av behorigheter.

Endast behdrighetsadministrator ska kunna registrera vilka resurser en anvandare far utnyttja.

7 SAKERHET I NATVERK OCH GEMENSAMMA SYSTEM

Reglerna for sakerhet i det interna natverket, gemensamma IT-system och Internet framgar av
Informationssékerhetsinstruktion - Anvéndare.

8 DISTANSARBETE OCH MOBIL DATORANVANDNING

Regler for arbete utanfor kommunens lokaler som kraver uppkoppling mot det interna nat-
verket framgar av Informationsséakerhetsinstruktion - Anvandare.

9 IT-INCIDENTHANTERING

Incidenter kan vara interna eller externa intrang och intrangsforsok, felaktig anvandning av IT-
system och IT-resurser m m. Hur anvéandare ska agera vid misstanke om intrang framgar av
Informationssékerhetsinstruktion - Anvéndare.

10 KONTINUITETSPLANERING

Kontinuitetsplaneringen framgar av Informationssakerhetsinstruktion - Kontinuitet och drift
och respektive systemsékerhetsplan.
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